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PERSONUPPGIFTSBITRADESAVTAL

Bilaga 1 till Allmanna villkor

Version: 2026-06-08 Ersatter: Personuppgiftsbitradesavtal01 (daterad 2024-04-18)

1. Definitioner

1.1 Begrepp i detta Bitradesavtal ska tolkas i enlighet med tillamplig dataskyddslagstiftning.

1.2 Definitioner som anvands i detta Bitradesavtal men som inte ar definierade i detta Bitradesavtal ska
definieras i enlighet med Allméanna villkor for e-tjanster och s.k. hosting hadanefter referat som allmanna
villkor.

2. Behandlingsspecifikation och bilagor

2.1 Specifikation av behandlingen (GDPR Art. 28(3))

Foremal: Behandling av personuppgifter inom ramen fér de hosting-, e-tjanst- och drift-tjanster som
Personuppgiftsbitradet tillhandahaller den Personuppgiftsansvarige enligt Tjansteavtalet.

Varaktighet: Sa lange Tjansteavtalet ar gallande, och darefter under den period som kravs for aterlamnande
eller radering enligt § 9.

Behandlingens art och dndamal: Drift, lagring, sakerhetskopiering, aterstélining, évervakning och teknisk
support av den Personuppgiftsansvariges applikationer, e-post och data inom ramen for de avtalade
Tjansterna.

Typ av personuppgifter som behandlas:

e Tekniska uppgifter som genereras vid den Personuppgiftsansvariges anvandning av Tjansterna (IP-

adresser, loggar, sessionsdata, autentiseringshandelser, prestandadata)

e Eventuella personuppgifter som den Personuppgiftsansvarige sjalv valjer att lagra i de hostade
Tjansterna; innehallets natur och omfattning bestams av den Personuppgiftsansvarige

e Innehall i e-post och annan korrespondens som hanteras via Tjansterna
Kategorier av registrerade:

e Den Personuppgiftsansvariges anstéllda och uppdragstagare, i den utstrackning personuppgifter om

dessa lagras eller passerar Tjansterna

e Den Personuppgiftsansvariges kunder, leverantdrer och dvriga registrerade vars personuppgifter den
Personuppgiftsansvarige valjer att lagra i Tjansterna

(For Personuppgiftsbitrddets egen behandling av den Personuppgiftsansvariges representanter och
kontaktpersoner som kund hos Adminor, se § 2.3 och Adminors sekretesspolicy.)
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2.2 Bilagor

Detta Bitrddesavtal utgor i sin helhet Bilaga 1 till Adminors Allméanna villkor. Lista 6ver i férhand godkéanda
underbitraden anges i Bilaga 2 till detta Bitradesavtal.

2.3 Tillampningsomrade

Detta Bitradesavtal reglerar Personuppgiftsbitradets behandling av personuppgifter for den
Personuppgiftsansvariges rakning. Det ar primart utformat for relationer dar den Personuppgiftsansvarige ar
ett foretag eller annan juridisk person som agerar personuppgiftsansvarig for uppgifter i Tjansterna.
Personuppgiftsbitradets behandling av personuppgifter avseende den Personuppgiftsansvariges egna
kontaktpersoner i deras roll som kund hos Adminor (registrering, fakturering, kommunikation) regleras av
Adminors sekretesspolicy och utgor inte foremal for detta Bitradesavtal.

3. Behandling av personuppgifter

3.1 Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter enligt dokumenterade
instruktioner fran Personuppgiftsansvarig, sadvida inte annat foljer av tillamplig dataskyddslagstiftning. Den
Personuppgiftsansvariges ursprungliga instruktioner till Personuppgiftsbitradet om behandlingens féremal
och varaktighet, behandlingens karaktar och andamal, typ av personuppgifter och kategorier av
registrerade anges i § 2.1 ovan.

3.2 | syfte att uppfylla Personuppgiftsbitradets skyldigheter enligt punkterna 11 och 12 i allménna villkor far
Personuppgiftsbitradet, ndr det ar nédvandigt for saker test, felsokning eller migrering, géra en kopia av
Personuppgiftsansvarigs databas for att utféra sadant arbete i kopian istallet for direkt i
Personuppgiftsansvarigs databas. Denna kopia av Personuppgiftsansvarigs databas kommer att sparas av
Personuppgiftsbitradet i fjorton (14) dagar efter slutférandet av sddana tester och kommer sedan
automatiskt att raderas av Personuppgiftsbitradet.

3.3 Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt detta
Bitradesavtal, med undantag for eventuella skriftliga instruktioner som ldmnats i enskilda fall i enlighet med
punkt 4 nedan, utgor de fullstandiga instruktioner som ska foljas av Personuppgiftsbitradet. Alla andringar i
den Personuppgiftsansvariges instruktioner ska, med undantag fran vad som anges i punkt 6.2 nedan,
forhandlas separat och ska, for att bli gallande, dokumenteras skriftligt och undertecknas av bada Parter.
Den Personuppgiftsansvarige ar skyldig att inte, utan sadan skriftlig 6verenskommelse, lata
Personuppgiftsbitradet behandla andra kategorier av personuppgifter, eller behandla personuppgifter om
andra kategorier av registrerade, an vad som anges i § 2.1.

3.4 Den Personuppgiftsansvarige bekréftar att Adminor har rétt att, for den Personuppgiftsansvariges
rakning, ldmna sddana instruktioner till Personuppgiftsbitradet avseende Personuppgiftsbitradets
personuppgiftbehandlingar som ar nédvandiga for att Adminor och Personuppgiftsbitradet ska kunna
fullgora sina respektive forpliktelser mot den Personuppgiftsansvarige.

3.5 Personuppgiftsbitradet ska, i den utstrackning som krévs enligt tillamplig dataskyddslagstiftning och
enligt den Personuppgiftsansvariges skriftliga instruktioner i varje enskilt fall, bistd den
Personuppgiftsansvarige vid fullgérandet av dennes skyldigheter enligt tillamplig dataskyddslagstiftning.
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3.6 Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige strider mot tillamplig
dataskyddslagstiftning.

3.7 Kundens skyldigheter. Den Personuppgiftsansvarige ansvarar for att:

a. det finns en laglig grund enligt GDPR Art. 6 for all behandling av personuppgifter som genomfors via
Tjansterna,

b. registrerade har informerats om behandlingen i enlighet med GDPR Art. 13-14,
c. den Personuppgiftsansvarige for ett eget register dver behandlingsverksamheter enligt GDPR Art. 30,

d. inte ladda upp, lagra eller pa annat satt behandla sarskilda kategorier av personuppgifter enligt
GDPR Art. 9 (uppgifter om halsa, etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i fackférening, sexualliv eller sexuell laggning, genetiska uppgifter, biometriska uppgifter
for entydig identifiering) eller personuppgifter om brottmalsdomar och dvertradelser enligt GDPR
Art. 10, i Tjansterna utan att i forvag skriftligen ha informerat Personuppgiftsbitradet och separat
sakerstallt [ampliga skyddsatgarder. Personuppgiftsbitradets standardtjanster ar inte dimensionerade
for sddan behandling utan tilldggsavtal.

4. Utlamnande och mottagande av personuppgifter

4.1 Om den Personuppgiftsansvarige till féljd av ett ingdnget avtal med en tredje part om att sddan tredje
part ska tillhandahalla tjanster till den Personuppgiftsansvarige som ska integreras med Tjansterna, aktiverar
och godkanner sadan integration bekraftar harmed Parterna att Personuppgiftsbitradet ar skyldigt, samt
berattigad, att till sddan tredje part lamna ut och motta de personuppgifter som &r nédvéndiga for
Personuppgiftsbitradet att lamna ut, respektive motta, for att sddan tredje part och Personuppgiftsbitradet
ska kunna fullgdra sina respektive forpliktelser mot den Personuppgiftsansvarige.

4.2 Med undantag for sadan behandling som anges i punkt 3.4 och 4.1 ovan forbinder sig
Personuppgiftsbitradet att inte utan foregadende skriftligt medgivande fran den Personuppgiftsansvarige
utlamna eller pad annat satt gora personuppgifter som behandlats enligt detta Bitradesavtal tillgangliga for
tredje part, om annat inte foljer av svensk eller europeisk lag, domstols- eller myndighetsbeslut.

4.3 Om en registrerad begar information fran Personuppgiftsbitrddet om behandlingen av dennes
personuppgifter ska Personuppgiftsbitradet utan onédigt drojsmal hénskjuta sddan begéran till den
Personuppgiftsansvarige.

4.4 Om behdorig myndighet begar information fran Personuppgiftsbitradet om behandlingen av
personuppgifter ska Personuppgiftsbitradet utan onddigt dréjsmal informera den Personuppgiftsansvarige
om detta, om annat inte féljer av svensk eller europeisk tillamplig lag, domstols- eller myndighetsbeslut.
Personuppgiftsbitradet far inte i nagot avseende handla for den Personuppgiftsansvariges rakning eller som
ombud for denne, och far inte utan foregdende medgivande fran den Personuppgiftsansvarige 6verfora
eller pd annat satt lamna ut personuppgifter eller andra uppgifter rérande behandlingen av personuppgifter
till tredje part, om annat inte foljer av svensk eller europeisk tillamplig lag, domstols- eller
myndighetsbeslut.

4.5 Om det enligt tillamplig svensk eller europeisk lag begars att Personuppgiftsbitradet ska utlamna
personuppgifter som Personuppgiftsbitradet behandlar for den Personuppgiftsansvariges rakning, ar
Personuppgiftsbitradet skyldigt att omgaende meddela den Personuppgiftsansvarige om detta, om annat
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inte foljer av aktuell lag, domstols- eller myndighetsbeslut, och att i samband med utlamnandet begara att
uppgifterna behandlas med sekretess.

5. Underbitraden och tredjelandséverforingar

5.1 Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet far anlita underbitraden inom och
utanfor EU/EES och far overfora personuppgifter utanfor EU/EES. Personuppgiftsbitradet ska tillse att
underbitraden ar bundna av skriftliga avtal som alagger dem motsvarande skyldigheter vid
databehandlingen som de skyldigheter som géller enligt detta Bitradesavtal. Bilaga 2 innehaller en lista pa
i forhand godkanda underbitraden fran och med dagen for ikrafttradandet av detta Bitrddesavtal.

5.2 Om personuppgifter 6verfors till, eller atkomst mojliggors fran, plats utanfor EU/EES ska
Personuppgiftsbitradet sakerstalla att det finns en laglig grund for dverféringen enligt tillamplig
dataskyddslagstiftning, till exempel EU-kommissionens modellklausuler. Personuppgiftsansvarig ger
Personuppgiftsbitradet mandat att for Personuppgiftsansvariges rakning inga EU-kommissionens
modellklausuler med underbitraden.

5.3 Om Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt underbitrade for att
behandla personuppgifter som omfattas av detta Bitradesavtal ska Personuppgiftsbitradet i forvag
informera den Personuppgiftsansvarige om detta och bereda denne mdjlighet att framfora invdndningar.
Sadana invandningar ska ske skriftligen utan oskéligt dréjsmal fran det att den Personuppgiftsansvarige fatt
informationen. Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med all information som
denne skaligen kan begara for att beddma om anlitandet av det foreslagna underbitradet kommer att
sakerstalla efterlevnaden av den Personuppgiftsansvariges skyldigheter enligt detta Bitrddesavtal och
tillamplig dataskyddslagstiftning. Om efterlevnaden av dessa skyldigheter, enligt Personuppgiftsansvariges
befogade uppfattning, inte mojliggdrs genom det foreslagna underbitrddet och Personuppgiftsbitradet
trots Personuppgiftsansvariges invandning vill anlita det foreslagna underbitradet, har
Personuppgiftsansvarige ratt att sdga upp Bitrddesavtalet utan extra kostnad. Om invdndningen inte ar
befogad har den Personuppgiftsansvarige inte ratt att sdga upp Tjansteavtalet.

6. Datasakerhet och sekretess

6.1 Personuppgiftsbitradet ar skyldigt att fullgora sina rattsliga forpliktelser avseende informationssakerhet
under tillamplig dataskyddslagstiftning och ska i samtliga fall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas.

6.2 Personuppgiftsbitradet ska folja de sékerhetsatgarder som framgar av § 6.4 och sina egna interna
sakerhetsforeskrifter. Personuppgiftsbitradet far andra sina interna sakerhetsforeskrifter utan féregdende
skriftligt medgivande fran den Personuppgiftsansvarige forutsatt att andringen inte minskar skyddsnivan
eller star i strid med tillamplig dataskyddslagstiftning.

6.3 Personuppgiftsbitradet, dess personal och eventuella underbitrdden ska iaktta sekretess avseende all
behandling av personuppgifter under detta Bitradesavtal.

6.4 Tekniska och organisatoriska sakerhetsatgarder. Personuppgiftsbitradet vidtar minst féljande atgarder i
enlighet med GDPR Art. 32:
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a. Kryptering: TLS 1.2 eller senare for all datadverféring over publika nat; kryptering vid lagring for
sakerhetskopior och vid behov for aktiv data.

b. Atkomstkontroll: rollbaserad atkomst med princip om minsta privilegium; flerfaktorsautentisering
(MFA) for administrativ atkomst; loggning av administrativa atgarder.

c. Natverkssakerhet: brandvaggar, segmentering mellan kunder, intrangsdetektering och DDoS-skydd pa
natverksniva.

d. Fysisk sakerhet: certifierade datahallar (ISO 27001) med kortpassage, kameradvervakning, 24/7
bevakning och kontrollerad besdkshantering.

e. Backuper och kontinuitet: regelbundna sakerhetskopior, geografisk redundans inom EU/EES for kritiska
tjidnster, dokumenterade aterstallningsrutiner.

f. Personalataganden: sekretessatagande fran personal med atkomst till personuppgifter;
sakerhetsutbildning vid anstéllning och I6pande.

g. Incidentdetektering och -hantering: loggning, évervakning och dokumenterad
incidenthanteringsprocess (se § 7).

h. Klassificering och hantering av tillgangar: dokumenterad inventering av system och datafloden.

Detaljerad teknisk specifikation och uppdaterade rutiner anges i Personuppgiftsbitradets vid var tid
gallande sakerhetsdokumentation, som kan tillhandahallas den Personuppgiftsansvarige pa skriftlig begaran
och under sekretess, i den omfattning utlamnande inte dventyrar sdkerheten for andra kunders system.

7. Sakerhetsincidenter

7.1 Personuppgiftsbitradet ska utan onddigt dréjsmal, och senast inom sjuttiotva (72) timmar fran det att
Personuppgiftsbitradet fatt kannedom om en personuppgiftsincident som paverkar den
Personuppgiftsansvariges personuppgifter, anmala incidenten till den Personuppgiftsansvarige. Anmalan
ska innehdlla den information som rimligen kravs for att den Personuppgiftsansvarige ska kunna fullgora sin
egen anmaélningsskyldighet enligt GDPR Art. 33.

7.2 Personuppgiftsbitradet ska bistd den Personuppgiftsansvarige med information som rimligen kan kréavas
for att den Personuppgiftsansvarige ska kunna uppfylla sina egna skyldigheter att anmaéla
personuppgiftsincidenter till Integritetsskyddsmyndigheten och registrerade i enlighet med tillamplig
dataskyddslagstiftning.

8. Granskning och revision

8.1 Personuppgiftsbitradet ska, pa begaran och med skalig varsel fran den Personuppgiftsansvarige,
tillhandahalla saddan information som rimligen krévs och som Personuppgiftsbitradet forfogar éver for att
visa att skyldigheterna enligt detta Bitradesavtal och tillamplig dataskyddslagstiftning fullgors.
Tredjepartsrapporter enligt § 8.3 utgor primar leveransform for sadan information.

8.2 Den Personuppgiftsansvarige har ratt att hogst en (1) gang per kalenderar, med minst trettio (30) dagars
skriftligt varsel, granska Personuppgiftsbitradets efterlevnad av detta Bitradesavtal. For revisioner som
Overstiger denna frekvens har Personuppgiftsbitradet ratt till ersattning enligt § 11.
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8.3 Eftersom Personuppgiftsbitradet driver delad infrastruktur som dven anvands av andra kunder kan
fysiska granskningar (on-site audit) av andra delar &n kundens egen milj¢ nekas, av sekretessskal. | sddana
fall ska Personuppgiftsbitradet i stallet tillhandahalla sadana tredjepartsrapporter som
Personuppgiftsbitradet forfogar 6ver och som styrker efterlevnaden, sdsom datahallarnas ISO 27001-
certifikat (Personuppgiftsbitradet ar sjalv inte ISO 27001-certifierat), tillgangliga penetrationstestrapporter
samt dvriga revisionsunderlag som Personuppgiftsbitradet vid var tid har.

8.4 Eventuella revisioner ska planeras och genomforas sa att Personuppgiftsbitradets normala drift inte
stors i annat an obetydlig omfattning och sa att andra kunders sekretess inte dventyras. Den
Personuppgiftsansvarige ansvarar for revisionens kostnader, inklusive Personuppgiftsbitradets nedlagda tid
utdver vad som foljer av § 8.2 férsta meningen.

9. Aterlimnande eller radering av personuppgifter

9.1 Vid upphorande av Tjansteavtalet, eller pa den Personuppgiftsansvariges skriftliga begéaran, ska
Personuppgiftsbitradet inom trettio (30) dagar aterlamna eller radera samtliga personuppgifter som
behandlats for den Personuppgiftsansvariges rakning, med undantag for vad som angesi § 9.2.

9.2 Undantag for rattsliga lagringsskyldigheter. Personuppgiftsbitradet far, trots § 9.1, behalla
personuppgifter under den period som krévs enligt tillamplig svensk eller europeisk lag, daribland men inte
begransat till:

a. Bokforingslagen (1999:1078): bokféringsmaterial inklusive fakturor, verifikationer och kundregister i
den utstrackning saddana innehaller personuppgifter, ska bevaras i minst sju (7) ar.

b. Mervardesskattelagen (1994:200) och skatteférfarandelagen (2011:1244): underlag som kravs for
moms- och skatteredovisning bevaras enligt tillampliga frister.

c. Lagkrav pa loggning och sakerhetsuppgifter: sakerhets- och dtkomstloggar samt
incidentdokumentation bevaras enligt Personuppgiftsbitradets dokumenterade sékerhetsrutiner och
tillampliga sakerhetsforeskrifter, minst tolv (12) och hogst tjugofyra (24) manader, om inte langre
bevarande kravs enligt punkt d eller e.

d. Pagaende juridiska processer: uppgifter som kravs som bevisning i pagaende réattsliga processer eller
myndighetsundersodkningar tills processen avslutats.

e. Berattigade intressen i preskriptionssyfte: uppgifter som behovs for att faststalla, géra gallande eller
forsvara rattsliga ansprak under tillamplig preskriptionstid.

9.3 Personuppgifter som behalls enligt § 9.2 ska skyddas av de tekniska och organisatoriska atgarder som
anges i § 6.4, begransas till det som ar nodvandigt for det rattsliga andamalet, och raderas efter att
lagringsskyldigheten upphort.

10. Ansvar och ansvarsforsakring

10.1 Allmant ansvarstak. Parternas inbordes ansvar for skada som uppstar pa grund av brott mot detta
Bitradesavtal regleras i Tjansteavtalet och de allmanna villkoren.
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10.2 Ansvarstak for dataskyddsarenden. Med avvikelse fran det allménna ansvarstaket i § 10.1, for ansvar
som uppkommer pa grund av brott mot detta Bitradesavtal eller GDPR vid Personuppgiftsbitradets
behandling, ar Personuppgiftsbitradets ansvar begrénsat till det belopp som den Personuppgiftsansvarige
faktiskt har betalat till Personuppgiftsbitradet for den aktuella Tjansten under den tolv (12) manader langa
period som omedelbart foregar skadetillféllet, eller den faktiska avtalstidens langd om denna éar kortare.

10.3 Ansvarsforsakring. Personuppgiftsbitradet uppratthaller ansvarsforsakring. Narmare uppgifter om
forsakringen lamnas till den Personuppgiftsansvarige pa skriftlig begaran. Forsakringen utgor inte en
begransning av Personuppgiftsbitradets ansvar enligt detta Bitrddesavtal eller Tjansteavtalet.

10.4 Undantag fran ansvarsbegransning mellan Parterna. Ansvarsbegransningarnai § 10.1 och § 10.2

reglerar Parternas inbordes ansvar och galler inte vid:

a. uppsat eller grov vardsloshet hos Personuppgiftsbitradet eller hos personer for vilka
Personuppgiftsbitradet svarar,

b. skadestandsskyldighet som foljer av tvingande lag och inte kan avtalas bort,
c. brott mot sekretessadtagande i § 6.3.

10.5 Registrerads statutéra ratt enligt GDPR Art. 82 paverkas inte. Bestammelserna i detta § 10 reglerar
enbart Parternas inbdrdes ansvar och har inte till syfte att begransa, och kan inte begrénsa, en registrerads
ratt till skadestand direkt mot Personuppgiftsbitradet eller den Personuppgiftsansvarige enligt GDPR Art. 82.
Sadan statutdr ratt foljer av tvingande EU-ratt och kan inte avtalas bort.

10.6 Inbordes regress vid Art. 82-skadestand. Nar den Personuppgiftsansvarige har betalat skadestand
direkt till en registrerad enligt GDPR Art. 82, och en domstol eller tillsynsmyndighet darefter faststallt att
Personuppgiftsbitradet bar hel eller delvis ansvar for den skada som foranledde skadestandet, har den
Personuppgiftsansvarige rétt till regress fran Personuppgiftsbitradet motsvarande Personuppgiftsbitradets
faststéllda ansvarsandel. Sddan inbordes regress begransas till det belopp som anges i § 10.2.
Begransningen galler inte vid uppsat eller grov vardsldshet hos Personuppgiftsbitradet. Denna begrénsning
paverkar inte den registrerades ratt enligt § 10.5.

11. Ersattning

Personuppgiftsbitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid gallande prislista for
det arbete som utforts pa grund av skyldigheterna i punkterna 3.4, 3.5, 4, 7.2 och 8 i detta Bitradesavtal, i
den utstrackning arbetet inte uttryckligen omfattas av Tjansteavtalets ordinarie omfattning.
Personuppgiftsbitradet ska pa begéran tillhandahalla kostnadsuppskattning innan sadant arbete paborjas,
om sa ar praktiskt mojligt utan att fordroja arbete som tillamplig dataskyddslagstiftning kraver att utféras
utan drojsmal.

12. Ikrafttradande och uppsagning

12.1 Detta Bitradesavtal trader i kraft fran och med versions-datum ovan och galler sa lange
Personuppgiftsbitradet behandlar personuppgifter for den Personuppgiftsansvariges rakning.

12.2 Vid uppsdgning av Tjansteavtalet upphdr detta Bitrddesavtal automatiskt att galla, med undantag for
sddana bestammelser som till sin natur &r avsedda att fortsatta galla dven efter uppsagning.
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